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Kommunens hantering av skyddade

personuppgifter

Granskningens inriktning

Den som &r utsatt for hot kan i vissa fall fa skyddade
personuppgifter. Antalet personer i Sverige med
skyddade personuppgifter har de senaste aren okat.
Mellan aren 2011 och 2023 har antalet personer
med skyddade personuppgifter dkat fran drygt 12
000 personer till drygt 28 000 personer. Personer
med skyddade personuppgifter kan drabbas av
mycket allvarliga risker och problem om
kommuners  verksamheter inte  har en
dndamaélsenlig kontroll dver uppgifterna.

Resultat

Granskningen visar att det inte finns ndagon
kommungvergripande styrning inom omradet och
de granskade nimnderna har inte heller beslutat om
egna styrdokument. Respektive verksamhet har
vidtagit diverse atgérder i sitt Iopande arbete for att
forhindra r6jning av skyddade personuppgifter.
Inom ramen for det riktade arbetet har
verksamheterna péd eget initiativ och i varierande
grad upprittat rutinbeskrivningar och processer for
hanteringen av skyddade personuppgifter. Dessa
utgdr ett vardefullt stdd i sammanhanget, &ven om
vi ser att det finns behov av en 6versyn.

Vidare framgar det av granskningen att det inte
genomforts risk- och konsekvensanalyser avseende
rojning av skyddade personuppgifter, exempelvis
inom ramen for internkontrollarbetet.

Det  genomfors ingen  systematisk  och
kommunévergripande fortlopande
kompetensutveckling inom omradet och det finns
inget sdrskilt utrymme for rutinforankring.
Enheterna genomfor sjélva en viss rutinférankring
och kompetensutveckling genom att Iopande
behandla fragan internt pa méten och i enstaka fall
genom andra riktade
kompetensutvecklingsinsatser. Var bedomning &r
dock att det finns ett behov av att utbilda
medarbetare 1 hanteringen av  skyddade
personuppgifter specifikt och att det bor ske
regelbundet i syfte att halla kunskapen vid liv 6ver
tid.

Rekommendationer

Utifrdn granskningens resultat rekommenderar vi
kommunstyrelsen att bland annat:

e  Uppritta och anta ett kommundvergripande
styrdokument for hanteringen av skyddade
personuppgifter.

Vi rekommenderar vi ocksd kommunstyrelsen och
samtliga granskade ndmnder att, bland annat:

e  Uppritta risk- och konsekvensanalyser
specifikt avseende hanteringen av
skyddade personuppgifter. Vid behov
inkludera omrédet i
internkontrollplanerna.

e  Uppritta och anta styrande dokument for
hanteringen av skyddade personuppgifter
inom det egna ansvarsomréadet. Dessa bor
vara av overgripande karaktar,
exempelvis i form av en riktlinje.

e  Genomfora regelbundna utbildningar for
samtliga medarbetare som hanterar
skyddade personuppgifter, exempelvis
som en del av ett arshjul. Overvig ocksa
att pa en dvergripande niva informera
samtliga medarbetare om skyddade
personuppgifter.

e Begrinsa atkomsten till
personuppgifterna genom strikt
behorighetstilldelning.

e  Skyndsamt implementera krypterad e-
post genom tjdnsten Séker digital
kommunikation i hela kommunen.

e  Genomfora kontroller av anvéndarloggar
som en organisatorisk sdkerhetsatgérd for
att minska riskerna for rjning av
skyddade personuppgifter.
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